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1. Panorama Geral do Direito Digital

1.1 O que é o Direito Digital?

O Direito Digital € um ramo do Direito voltado a regulacdo das relacdes
juridicas estabelecidas no ambiente digital, especialmente no contexto da
internet, das redes sociais, da protecao de dados, da inteligéncia artificial,
do comércio eletronico e das novas tecnologias.

E o Direito que emerge para lidar com os desafios juridicos da era da
informacao.

Essa area do conhecimento ndo é inteiramente nova, mas representa uma
adaptacdo do Direito tradicional a um novo contexto de vida social,
marcado pela digitalizacdo das relacées humanas, profissionais e institucionais.

1.2 A necessidade do Direito na era digital

Ainternet e as tecnologias disruptivas transformaram radicalmente a forma como
as pessoas:

e se comunicam (redes sociais, e-mails, mensagens instantaneas),

e consomem produtos e servicos (e-commerce, marketplaces),

e contratam e prestam servicos (home office, plataformas de freelancers),
e se relacionam com o Estado (governo digital, servicos online),

e e produzem ou armazenam informacgcdes pessoais e coletivas.

Nesse cenario, surgem novos conflitos e vulnerabilidades juridicas, como:

e roubo de identidade digital,

e fraudes eletronicas,

e vazamento de dados pessoais,

e discursos de adio e fake news,

e e disputas de responsabilidade civil por conteudos publicados online.

55 O Direito Digital surge, portanto, como instrumento de equilibrio entre
liberdade e responsabilidade no ciberespaco.

1.3 Caracteristicas do Direito Digital

Caracteristica Explicacao

Envolve elementos do Direito Civil, Penal,
Constitucional, Administrativo, etc.

Lida com tecnologias em constante evolucéo (A,
metaverso, blockchain)

Supera fronteiras fisicas — exige cooperacéo juridica
internacional

Alta complexidade |Requer compreensao minima de linguagens digitais e
técnica funcionamento das redes

Multidisciplinaridade

Novidade constante

Internacionalizacao

DIREITO DIGITAL
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Velocidade das

A legislacdo muitas vezes corre atrds da inovagao
mudancas

1.4 Marco Legal Brasileiro do Direito Digital

O Brasil ainda ndo possui um Cédigo de Direito Digital, mas ja conta com
importantes instrumentos normativos que formam o arcabouco da disciplina.
Alguns deles sao:

e Marco Civil da Internet (Lei 12.965/2014)

¢ Lei Geral de Protecao de Dados — LGPD (Lei 13.709/2018)

e Lei Carolina Dieckmann (Lei 12.737/2012)

e Lei do E-commerce (Decreto 7.962/2013)

¢ Lei dos Crimes Cibernéticos (com alteracdes ao Codigo Penal)

A A atuacdo do STF e do STJ também tem sido fundamental na interpretacao
constitucional de temas digitais, como liberdade de expressao e regulacéo de
plataformas.

1.5 O papel do jurista digital

O profissional do Direito, hoje, ndo pode ighorar o ambiente digital. Espera-
se que ele:

e Entenda o funcionamento das plataformas e tecnologias envolvidas
nos litigios;

e Saiba proteger direitos fundamentais também no ciberespaco
(privacidade, honra, imagem);

e Seja capaz de atuar consultivamente ou contenciosamente em casos
envolvendo dados, plataformas, contratos digitais, criptomoedas,
etc.

O jurista digital € um intérprete entre o mundo juridico e o mundo
tecnoldgico.

1.6 Exemplos praticos do Direito Digital

Situacao real Area envolvida
Influencer sofre ataque virtual e quer Direito Civil, Responsabilidade Civil,
reparacao MCI
Empresa vaza dados de clientes LGPD, Direito do Consumidor
Aluno faz uso indevido de imagem de Direito de Imagem, Penal, Internet
professor
Hacker invade sistema da prefeitura D!FEI'[O Penal, Lei Carolina

Dieckmann

Marketplace nao entrega produto Direito do Consumidor, Contrato
comprado Digital

DIREITO DIGITAL
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1. O Direito Digital pode ser definido como:

a) Um conjunto de normas aplicaveis exclusivamente aos crimes virtuais

b) O ramo do Direito que regula as rela¢des juridicas oriundas do ambiente
digital

¢) Uma parte da informéatica aplicada a jurisprudéncia

d) O direito de programadores e desenvolvedores de software

e) O codigo penal aplicado a internet

2. Qual das alternativas ndao é uma caracteristica do Direito Digital?
a) Novidade constante

b) Desconexao com a realidade social

c) Complexidade técnica

d) Internacionalizacdo das relag6es juridicas

e) Multidisciplinaridade

3. Assinale a alternativa que melhor representa um desafio juridico digital
atual:

a) Aplicacao da pena de morte em crimes digitais

b) Uso da inteligéncia artificial para julgamento por juizes-robds

c) Protecdo de dados pessoais em redes sociais e plataformas digitais

d) Adocao do socialismo digital nos paises do G20

e) Legalizacdo do e-commerce apenas por lei federal

4. O Marco Civil da Internet (Lei 12.965/2014) trata principalmente de:
a) Crimes digitais e penas aplicaveis

b) Comércio eletrbnico e impostos sobre softwares

c¢) Principios e garantias para o uso da internet no Brasil

d) Licencas de softwares estrangeiros

e) Patentes digitais e direitos autorais

5. Um exemplo de atuacdo do Direito Digital seria:

a) Revisao do salario-minimo pelo Congresso

b) Definicdo do imposto territorial rural

c) Regulacéo da protecao de dados pessoais em aplicativos
d) Alteracao da lei de propriedade industrial

e) Atualizacao do Cdédigo Florestal

6. A LGPD (Lei Geral de Protecao de Dados):

a) Aplica-se apenas ao setor publico

b) Regula a coleta, uso e tratamento de dados pessoais
c¢) Foi revogada em 2019

d) E aplicada apenas a crimes cibernéticos

e) Foi criada por decreto do Executivo

DIREITO DIGITAL
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7. Um dos motivos centrais da criacao do Direito Digital foi:
a) A substituicdo do Direito Penal classico

b) A informatizacdo do Supremo Tribunal Federal

c) A transformacéao social causada pela tecnologia

d) A reducéo de custos no servico publico

e) A proibicdo da liberdade de expressao

8. O profissional que atua no Direito Digital deve:

a) Ignorar o funcionamento técnico das plataformas digitais

b) Especializar-se exclusivamente em Direito Civil

c) Compreender a relagéo entre normas juridicas e tecnologias emergentes
d) Aplicar apenas a jurisprudéncia internacional

e) Defender o fim da LGPD

9. A Lei Carolina Dieckmann (Lei 12.737/2012) trata sobre:
a) Crimes contra a honra praticados pela imprensa

b) Protecao a propriedade industrial digital

c¢) Crimes informéticos e invaséo de dispositivos eletrénicos
d) Regulacéo de influenciadores digitais

e) Propriedade de blockchain

10. O Direito Digital é considerado um ramo:

a) Estatico, classico e fechado

b) Derivado exclusivamente do Direito Penal

¢) Em constante evolucéo e de carater multidisciplinar
d) Exclusivo da advocacia publica

e) Ligado a informalidade juridica

1.  b) — Regula relagdes juridicas no ambiente digital.
2. b) — Pelo contrario, o Direito Digital esta totalmente conectado a
realidade social atual.

3. ¢) - A protecdo de dados € um dos maiores desafios do Direito Digital.

4. ¢)— 0O Marco Civil estabelece principios e garantias para o uso da
internet.

5. ¢)— A atuacédo do Direito Digital envolve regulacao de aplicativos e
plataformas.

6. b)—-ALGPD trata de dados pessoais em todas as esferas.

7. ¢)— O Direito Digital surge da transformacao social tecnolégica.

8. ¢) - O urista digital precisa entender o minimo da tecnologia
envolvida.

9. c¢)- Trata dainvasao de dispositivos eletrénicos.

10.  ¢)—E um ramo dindmico e multidisciplinar.

DIREITO DIGITAL
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2. Sociedade da Informacao e suas implicacoes
juridicas
2.1 O que é a Sociedade da Informacao?

A expressao Sociedade da Informacao refere-se a uma nova configuracdo da
sociedade humana em que a informacao se torna o bem mais valioso — mais
importante que a terra, o trabalho ou o capital.

Nessa sociedade, quem detém, controla e processa dados e informacdes
possui poder real.

Esse fendbmeno € resultado do avanco tecnoldgico, especialmente a partir da
popularizacdo da internet, da informatizacdo dos servicos e da
digitalizacao das relacées humanas.

2.2 Principais caracteristicas da Sociedade da Informacao

Caracteristica Explicacao
Velocidade da Os dados séo transmitidos em tempo real, de forma
informacao global

Pessoas, empresas e governos estdo todos
interligados em rede

Volume de dados (Big|Milhdes de dados séo gerados por segundo (em

Interconectividade

Data) redes, apps, sensores, etc.)
Centralidade da A tecnologia se torna parte da vida cotidiana e da
tecnologia infraestrutura estatal

Normas juridicas tradicionais nem sempre

Fragilidade juridica i ~
acompanham a inovacao

2.3 Impactos juridicos da Sociedade da Informacéao

A era da informagéo cria novas demandas juridicas. O Direito € chamado a
responder questbes como:

e Como proteger a privacidade em um ambiente de vigilancia
permanente?

e Quem é responsavel por conteudos ofensivos publicados por
terceiros em redes sociais?

e Como garantir seguranca juridica em contratos digitais?

e Como o Estado pode fiscalizar ou regular plataformas globais?

85 O jurista moderno precisa atuar como mediador entre a tecnologia e a
protecao de direitos fundamentais.

2.4 Principios juridicos da Sociedade da Informacao

O Direito Digital € guiado por uma série de principios estruturantes, que
orientam a criacdo e interpretacdo das normas juridicas nessa nova sociedade:

11
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Principio Significado pratico
Acesso universal a Todos devem ter acesso a internet e aos recursos
informacao digitais

O trafego de dados deve ser tratado de forma
isonbmica pelos provedores

Privacidade e protecdo |O individuo tem o direito de controlar seus dados
de dados pessoais

Neutralidade da rede

Liberdade de A liberdade de opinido deve ser garantida também no
expressao online ambiente digital

Transparéncia Os algoritmos devem ser compreensiveis, auditaveis
algoritmica e nao discriminatérios

2.5 A desigualdade digital como desafio juridico

Embora a sociedade da informacédo prometa inclusédo e globalizacdo, ha um
abismo digital crescente entre os que tém acesso as tecnologias e 0s que
estao excluidos.

~ ~

Essa desigualdade afeta o acesso a justica, a educacao, a participacao
politica e aos servigos publicos. Por isso, a construgdo de um Direito Digital
ético e justo também é uma questao de cidadania e inclusdo social.

O Direito deve garantir ndo s6 a protecdo de dados, mas o acesso a
informacao de forma equitativa.

2.6 A regulacao na Sociedade da Informacao

Diante da velocidade das inovagdes tecnoldgicas, surge uma davida recorrente:
Regular ou nao regular?

Regulacdes excessivas podem sufocar a inovagdo. Mas a auséncia total de
normas abre espaco para abusos.

7

O papel do Direito é garantir equilibrio entre inovacdo, liberdade e
responsabilidade, criando normas que acompanhem a realidade, sem
engessa-la.

1. A Sociedade da Informacao caracteriza-se principalmente por:
a) Substituir a tecnologia pela agricultura familiar

b) Valorizar o trabalho bragal como motor da economia

c) Centralizar o poder nas maos de militares

d) Ter a informacgdo como principal ativo social e econdémico

e) Eliminar a necessidade de regulacéo juridica

2. Uma das principais consequéncias juridicas da Sociedade da

Informacao é:

12
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a) O fim do acesso a internet para o setor publico

b) A extincdo do Direito Penal

c) A necessidade de proteger dados e garantir privacidade
d) A revogacao da Constituicdo Federal

e) A estatizacdo de redes sociais

3. O principio da neutralidade da rede determina que:

a) As operadoras de internet devem controlar os contetudos acessados

b) O governo deve restringir 0 uso da internet

¢) Todos os dados devem ser tratados de forma isonémica pelas operadoras
d) Os dados bancarios sejam armazenados em servidores publicos

e) O uso da internet seja pago apenas por hora de uso

4. A desigualdade digital gera impactos juridicos porque:
a) Aumenta o numero de a¢des contra 0 governo

b) Dificulta 0 acesso igualitario a justica e a cidadania digital
c¢) Exige maior producgéo agricola para suprir a internet

d) Reduz a necessidade de advogados nas periferias

e) Torna o Cdodigo Penal obsoleto

5. O Direito Digital, na Sociedade da Informacao, deve:

a) Atuar como forca conservadora contra a tecnologia

b) Proteger apenas empresas de tecnologia

¢) Regular com equilibrio as novas rela¢des tecnolégicas

d) Ignorar os principios constitucionais em favor da inovacéo
e) Atuar apenas no campo do Direito Penal

6. O acesso a internet como direito fundamental esta ligado ao principio:
a) Da supremacia do Estado

b) Da eficiéncia administrativa

c¢) Da livre concorréncia

d) Do acesso universal a informacao

e) Da laicidade estatal

7. O volume massivo de dados gerados por usuarios em redes sociais e
aplicativos caracteriza o fendmeno:

a) Small Data

b) Dark Web

c) Big Data

d) Fake News

e) Cyberbullying

8. O desafio juridico de responsabilizar provedores por conteudos
ofensivos esta ligado a:

a) Direito do Trabalho

b) Direito Agrario

13
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¢) Responsabilidade Civil na internet
d) Direito Eleitoral
e) Direito Econémico

9. O principio da transparéncia algoritmica significa:

a) Manter os cédigos de programacao secretos

b) Exigir que algoritmos sejam compreensiveis e auditaveis
c) Permitir apenas algoritmos publicos

d) Obrigar o uso de IA no Judiciario

e) Priorizar algoritmos militares na sociedade

10. Um dos fundamentos da regulacao digital é:

a) Excluir empresas estrangeiras

b) Bloquear o uso de inteligéncia artificial

c¢) Equilibrar inovagao com protecao de direitos fundamentais
d) Uniformizar todos os sistemas juridicos do mundo

e) Incentivar o uso do papel na administracao publica

1. d) - Informacéo = ativo central da sociedade atual.
2. ¢)— Privacidade e protecao de dados séo centrais no Direito Digital.
3. ¢)— Neutralidade = tratamento igual dos dados.
4. b)) — A exclusao digital impede o pleno exercicio da cidadania.
5. ¢) - Regular com equilibrio é o caminho.
6. d)— Acesso a informacao é direito fundamental.
7. ¢)— Big Data = volume imenso de dados.
8. ¢)— Provedores podem ter responsabilidade civil por contetdo.
9. b) - Algoritmos devem ser auditaveis, compreensiveis.
10. ¢) - O desafio € equilibrar inovagdo com protecao de direitos.

3. Protecao de Dados Pessoais e a LGPD

3.1 O que sao dados pessoais?

Dados pessoais sdo todas as informacdes relacionadas a uma pessoa
natural identificada ou identificavel, como:

e Nome, CPF, RG

e Endereco, e-malil, telefone

e Localizacdo geografica

e Habitos de consumo

e Dados de navegacéo (cookies, IP, histérico)
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Quando esses dados revelam informacdes sensiveis, como origem racial,
convicgao religiosa, opinido politica ou dados de saude, sdo chamados de dados
pessoais sensiveis.

3.2 Por que proteger os dados?

Em uma sociedade orientada por dados, proteger informagdes pessoais é:

e Proteger a privacidade e a intimidade do cidadao;

e Evitar abusos por parte de empresas, governos ou plataformas;

¢ Reduzir riscos de fraudes, discriminacdao e manipulacao de
comportamento.

A O dado pessoal é considerado o “novo petréleo” — e, por isso, precisa ser
tratado com 0 mesmo rigor que protegemos nossos direitos fundamentais.

3.3 0 que é aLGPD?

A Lei Geral de Protecao de Dados Pessoais (Lei 13.709/2018) ¢ o0 marco
regulatorio que estabelece direitos, deveres, principios e regras para o
tratamento de dados pessoais no Brasil.

Ela se aplica a todas as operacdes de coleta, armazenamento, uso,
compartilhamento ou exclusao de dados, realizadas tanto por empresas
privadas quanto pelo poder publico.

A LGPD entrou em vigor em 2020 e inspirou-se fortemente no modelo europeu
(GDPR).
3.4 Principios da LGPD

A LGPD é sustentada por uma série de principios juridicos, que devem orientar
gualquer atividade de tratamento de dados:

Principio Significado
Finalidade O tratamento deve ter um propdsito legitimo e claro
~ Os dados devem ser tratados de forma compativel com a
Adequacao -
finalidade
Necessidade Coletar apenas os dados estritamente necessarios
. O titular tem o direito de consultar seus dados a qualquer
Livre acesso
momento

Qualidade dos Os dados devem ser atualizados e corretos

dados
Seguranca Medidas devem ser adotadas para proteger os dados
Prevencao Devem ser evitados danos e riscos ao titular

Nao discriminag¢do|Os dados ndo podem ser usados para fins discriminatérios
Responsabiliza¢ao|O controlador deve demonstrar conformidade com a LGPD

15
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3.5 Direitos do titular dos dados

A LGPD assegura direitos fundamentais ao titular dos dados, como:

Acesso aos dados tratados;

Correcéo de dados incompletos, inexatos ou desatualizados;
Anonimizacgao ou exclusdo de dados desnecessarios;
Portabilidade dos dados para outro fornecedor;

Revogacao do consentimento;

Informacao sobre uso compartilhado com terceiros.

O titular € o dono dos dados — e deve ter controle efetivo sobre eles.

3.6 Agentes de tratamento: quem Sao 0s responsaveis?

A LGPD define dois principais agentes de tratamento:

Agente Funcao

Controlador

Decide o que sera feito com os dados e para qual
finalidade

Operador |Realiza o tratamento em nome do controlador

Além disso, h4 o Encarregado de Dados (DPO), que atua como canal de
comunicacao entre o controlador, os titulares e a ANPD (Autoridade Nacional
de Protecao de Dados).

3.7 Penalidades e fiscalizacao

A ANPD ¢ a autoridade responsavel por fiscalizar o cumprimento da LGPD.
As penalidades podem incluir:

Adverténcia,

Multa simples (até 2% do faturamento da empresa, limitada a R$ 50
milhdes);

Multa diaria;

Publicizacéo da infracéo;

Bloqueio ou eliminacdo dos dados pessoais.

88 Empresas e 6rgdos publicos devem provar que estdo em conformidade
com a LGPD, sob pena de sanc¢des.

3.8 Casos praticos: como a LGPD se aplica?

Situacao Aplicacao da LGPD
VVazam dados de alunos de uma Responsabilidade da instituicao
faculdade (controladora)
Um app coleta localizacdo sem aviso Violagdo do principio da
prévio transparéncia
Um site ndo permite revogacao de Infringe direito do titular
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consentimento

Dados de saude sao vendidos sem
autorizacao

Empresa ndo tem DPO nem politica de
privacidade

Uso indevido de dados sensiveis

Irregularidade administrativa

1. A LGPD tem por objetivo principal:

a) Garantir acesso universal a internet

b) Combater crimes cibernéticos em redes sociais

c) Proteger os dados pessoais dos cidadaos e regular seu tratamento
d) Criar a Autoridade Nacional de Direitos Humanos

e) Promover a excluséo digital

2. Um dado é considerado pessoal sensivel quando:

a) Contém informacdes financeiras publicas

b) Identifica a cor do carro do titular

c) Aponta raga, religido, convicgdes politicas ou dados de saude
d) Esta protegido por sigilo bancério

e) E cadastrado em cartorio

3. O principio da necessidade determina que:

a) O tratamento de dados deve abranger o maior volume possivel

b) Apenas os dados estritamente essenciais devem ser coletados

¢) Dados pessoais devem ser armazenados por tempo indeterminado
d) Toda coleta deve ser feita sem consentimento

e) A lei se aplica apenas a bancos

4. O titular dos dados tem o direito de:

a) Vender os dados da empresa

b) Consultar, corrigir e excluir seus dados pessoais
c) Bloquear a atuacdo da ANPD

d) Impedir qualquer empresa de existir

e) Manter dados publicos em sigilo

5. A Autoridade Nacional responsavel pela fiscalizacao da LGPD é:
a) ANEEL

b) ANATEL

c) ANPD

d) ANTT

e) AGU

6. O agente controlador é aquele que:
a) Apenas executa ordens da ANPD

17
DIREITO DIGITAL



F’FAES—MG

b) Atua como responsavel técnico em bancos

c) Decide como e para que os dados serao tratados
d) Faz a coleta fisica dos dados

e) Administra redes sociais publicas

7. O encarregado de dados (DPO):

a) E a pessoa responsavel por crimes cibernéticos

b) Atua como elo entre a empresa, o titular e a ANPD

c) E o juiz responsavel pela sentenca nos casos de vazamento
d) Decide quais dados devem ser apagados compulsoriamente
e) Substitui 0 advogado da empresa

8. Uma empresa que trata dados sem consentimento e sem base legal:

a) Esta agindo dentro dos limites da LGPD

b) Deve ser premiada por inovacao

c) Pode ser sancionada administrativamente pela ANPD
d) Esta protegida pela Constituicao

e) S6 responde se o dado for fisico

9. A multa prevista ha LGPD pode chegar até:
a) 5% do faturamento anual

b) R$ 100 mil por infragcao

C) 2% do faturamento, limitada a R$ 50 milhdes
d) 10% do lucro liquido

e) R$ 1 milhdo, sem limite de percentual

10. A LGPD se aplica a:

a) Somente empresas de internet

b) Apenas 6rgédos publicos

¢) Qualquer pessoa fisica ou juridica que trate dados pessoais em territorio
nacional

d) Apenas multinacionais com sede no Brasil

e) Apenas bancos e seguradoras

c) — A LGPD regula o tratamento de dados pessoais.
c) — Dados sensiveis incluem raga, religido, saude, etc.
b) — Coletar somente os dados essenciais.

c) — ANPD = Autoridade Nacional de Protecédo de Dados.

c) — O controlador decide sobre o tratamento dos dados.

b) — O DPO faz a ponte entre controlador, titular e ANPD.

c) — A empresa pode ser multada e responsabilizada.

c) — Multa de até 2% do faturamento, limitada a R$ 50 milhdes.

©OXeN R WD
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10. c¢)— A LGPD alcanca qualquer pessoa ou empresa que trate dados
no Brasil.

4. Responsabilidade Civil dos Provedores de Internet
(Marco Civil da Internet)

4.1 O que é um provedor de internet?

O termo "provedor de internet" abrange diversos agentes da cadeia digital. A
Lei os classifica da seguinte forma:

Tipo de provedor Funcao

Provedor de Fornece acesso técnico a internet (ex: Claro, Vivo, TIM,
conexao Oi)
Provedor de Oferece servigos no ambiente digital (ex: Google,
aplicacao Facebook, Netflix)

No contexto da responsabilidade civil, o foco recai sobretudo sobre os
provedores de aplicacdo, pois sao eles que hospedam, exibem ou
compartilham contetidos gerados por terceiros.

4.2 O que é responsabilidade civil?

A responsabilidade civil é o dever de indenizar danos causados a outrem.
No ambiente digital, ela se aplica a plataformas que, de alguma forma,
contribuem para a violacao de direitos por meio de contetdos publicados por
USUArios.

Exemplo: alguém publica um video difamatério no YouTube. A vitima pode
responsabilizar o autor direto elou a plataforma, dependendo do caso.

4.3 Regra geral do Marco Civil da Internet (MCI)
A regra central da Lei 12.965/2014 é:

O provedor de aplicacdo sé pode ser responsabilizado civilmente por
danos decorrentes de conteudo de terceiros se, apds ordem judicial
especifica, ndo tomar as providéncias para remover o contetdo.

Isso significa que, em regra:

¢ Nao ha responsabilidade objetiva ou automatica da plataforma;

e E necessaria a judicializacdo prévia para que o provedor seja obrigado
a remover conteudo;

e O provedor ndo tem obrigacdo de monitorar o que os usuarios postam
espontaneamente.
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Essaregra visa preservar a liberdade de expressao e evitar censura privada,
ao mesmo tempo em que permite responsabilizacdo se houver omissao diante
de ordem judicial.

4.4 Excecdes: casos em que a plataforma pode ser
responsabilizada sem ordem judicial

A jurisprudéncia brasileira vem construindo exce¢cdes a regra geral.
A principal delas € o caso de conteudo claramente ilicito, como nudes
vazados ou pornografia nao consensual.

STJ - Tema Repetitivo 985:

O provedor que ndo remover conteudo de nudez n&o autorizado, apos
notificacdo extrajudicial clara e especifica, pode ser responsabilizado civiimente.

Nesses casos, 0 entendimento € que o dano é grave, evidente e de facil
verificacao pela prépria plataforma, o que justifica uma atuacéo imediata.

4.5 Conteudos ofensivos, fake news e discurso de 6dio

Em casos de:

e Difamacéo, injaria ou calunia
e Fake news que atacam a honra ou seguranca
e Discurso de édio, racismo, homofobia, misoginia

A jurisprudéncia tende a exigir identificacdo clara do contetido e do autor, e
ainda decisao judicial para remocdo ou bloqueio, a fim de respeitar a
liberdade de expressao.

O Direito busca um equilibrio: nem censura prévia, nem impunidade digital.

4.6 Identificacao do usuario e dever de guarda de registros

O Marco Civil obriga os provedores a:

e Guardar os registros de acesso por 6 meses (aplicacdes) e 1 ano
(conexao);
¢ Fornecer dados de IP ou registros mediante ordem judicial.

A\ Isso permite identificar o autor do conteudo e responsabiliza-lo diretamente.

4.7 Jurisprudéncia relevante
STJ - REsp 1.338.214/SP

O provedor ndao é obrigado a monitorar preventivamente conteudos de
terceiros, sob pena de violar o principio da liberdade de expresséo.

STF - ADI 5527
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Reafirma a validade do artigo 19 do MCI, que exige ordem judicial para
responsabilizacdo dos provedores.

4.8 Debate atual: plataformas como editoras?

Alguns autores defendem que, quando a plataforma impulsiona ou monetiza
conteudos ofensivos, ela deixa de ser neutra e passa a ter responsabilidade
editorial.

O debate esta em aberto: onde termina a neutralidade tecnolégica e comeca a
responsabilidade empresarial?

1. De acordo com o Marco Civil da Internet, os provedores de aplicacao:
a) Devem monitorar todos os conteudos publicados em tempo real

b) Sdo automaticamente responsaveis por qualquer conteddo ofensivo

c) S6 podem ser responsabilizados se, ap6s ordem judicial, ndo removerem o
conteudo ilicito

d) Tém total imunidade juridica

e) Sao responsaveis solidarios com todos 0s usuarios

2. O provedor de conexao a internet é aquele que:
a) Hospeda videos e imagens dos usuarios

b) Cria redes sociais proprias

c) Fornece 0 acesso técnico a internet (ex: operadoras)
d) Garante seguranca juridica aos contratos digitais

e) Publica conteudos noticiosos

3. O artigo 19 do MCI estabelece:

a) A obrigacao do provedor de deletar qualquer contetudo ofensivo sem
processo

b) A responsabilidade penal dos provedores

c) A regra de que s6 ha responsabilidade apds descumprimento de ordem
judicial

d) A censura automética de redes sociais

e) A fiscalizacao direta do contetdo pelo Ministério Publico

4. Em caso de divulgacao ndao consentida de nudez, a jurisprudéncia atual
entende que:

a) SO é possivel responsabilizar a plataforma ap6s sentenca judicial

b) A vitima deve comprovar autorizacéo prévia para remocao

c) A plataforma pode ser responsabilizada com base em notificacao
extrajudicial

d) A responsabilidade é apenas do autor do conteudo

e) O conteudo deve permanecer publicado até decisdo de segunda instancia
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5. O dever de guardar registros de acesso por tempo determinado visa:

a) Aumentar os lucros das operadoras

b) Controlar o tempo de uso dos usuarios

c) Permitir identificacéo posterior do autor de conteudos ilicitos
d) Criar estatisticas sobre crimes digitais

e) Obrigar todos a se cadastrarem em cartorio

6. Um provedor de aplicacao, como o YouTube, podera ser
responsabilizado civilmente se:

a) Monitorar preventivamente todos os videos

b) Descumprir ordem judicial de remocao de contetdo ofensivo
c) Receber investimento estrangeiro

d) Registrar usuarios com pseuddnimo

e) Permitir upload de videos com até 5 minutos

7. O Marco Civil da Internet visa:

a) Estimular a censura em redes sociais

b) Eliminar a liberdade de expresséo online

c) Proteger direitos e deveres no ambiente digital brasileiro
d) Proibir publicacbes an6nimas

e) Transformar plataformas em tribunais digitais

8. O provedor que monetiza um conteudo sabidamente ofensivo:

a) Atua como mero reprodutor neutro

b) Nao pode ser responsabilizado em nenhuma hipotese

c) Assume possivel responsabilidade editorial segundo parte da doutrina
d) Age como servico publico federal

e) Deve ser processado apenas criminalmente

9. O STF ja decidiu que a exigéncia de ordem judicial para remocao de
conteudo:

a) Viola a Constituicao

b) E inconstitucional e deve ser revogada

c) E vélida e protege a liberdade de expressdo

d) Garante censura prévia

e) Restringe os direitos fundamentais

10. A identificacdo do autor de conteudo ilicito em redes sociais é
possivel por meio:

a) Da denuncia popular anénima

b) De pericia moral feita por advogado

c¢) Dos registros de IP e dados de conexao fornecidos por ordem judicial
d) De mensagens arquivadas no celular do réu

e) De prints compartilhados em grupos de WhatsApp

DIREITO DIGITAL

22



) FAES-MG

1. ¢)—Aresponsabilizacdo exige descumprimento de ordem judicial.

2. ¢) - Provedor de conexdo fornece o acesso técnico a rede.

3. ¢)—Artigo 19 do MCI impde a regra da ordem judicial.

4. ¢)— Conteudo de nudez pode gerar responsabilidade mesmo sem
ordem judicial, com notificagéo clara.

5. ¢)— Guarda de registros permite posterior identificacdo do autor.

6. b)— Recusa em cumprir ordem judicial gera responsabilidade.

7. ¢)— 0O MCI regula o uso da internet no Brasil.

8. ¢)— Monetizacdo pode afastar a neutralidade e gerar responsabilidade.

9. ¢)— STF declarou o artigo 19 como constitucional.

10. ¢)—IP e logs de acesso sao ferramentas legais para identificacao.

5. Crimes Digitais e a Lei Carolina Dieckmann

5.1 O que sao crimes digitais?
Crimes digitais, também chamados de cibercrimes ou delitos informaticos,
sao infracfes penais que:

e tém o meio digital como instrumento de pratica (ex: e-mail falso para

golpe),
e ou atingem diretamente bens juridicos do ambiente digital (ex:
invasédo de dispositivo, furto de dados).

/A Muitos crimes tradicionais passaram a ocorrer no ambiente virtual, o que
exigiu hovas normas penais ou a reinterpretacao das existentes.

5.2 Classificacao dos crimes digitais

Tipo de crime
digital
Préprios ou puros|So existem no ambiente digital (ex: invasao de dispositivo)

Impréprios ou S&o crimes comuns praticados por meio digital (ex:
mistos estelionato online)

Explicacao e exemplo

5.3 Principais condutas tipificadas no Brasil

A legislacéo brasileira sobre crimes digitais é fragmentada, mas os principais
dispositivos estao nestas leis:

e Lein®12.737/2012 (Lei Carolina Dieckmann)
e Lein°®12.965/2014 (Marco Civil da Internet)
e Lein°®14.155/2021 (estelionato eletrénico e fraude digital)
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e Lein°14.132/2021 (perseguicao online - stalking)

5.4 Lei Carolina Dieckmann (Lei 12.737/2012)

Criada apds o caso da atriz Carolina Dieckmann, que teve fotos intimas
hackeadas e divulgadas, a lei inseriu no Codigo Penal os artigos 154-A e 154-
B.

Art. 154-A - Invaséao de dispositivo informatico

Invadir, mediante violacdo indevida de mecanismo de seguranca, dispositivo
informatico alheio com o fim de obter, adulterar ou destruir dados ou
informacdes.

Pena: recluséo de 1 a 4 anos + multa.

A pena aumenta se houver prejuizo econdmico ou se o crime for praticado contra
orgaos publicos.

Art. 154-B - Comercializac&do de dispositivos de invaséo

Tipifica como crime a producdo ou venda de programas maliciosos
(malware) com finalidade de invaséao.

5.5 Outros crimes digitais previstos no Codigo Penal

Conduta ilicita Base legal
Estelionato eletronico (pix, Art. 171, §2°-A — Lei 14.155/2021

boletos)
Art. 218-C — CP (reclusdode 1 a5
anos)

Art. 299 — Com uso de documento
eletrbnico

Divulgacao de cena de nudez

Falsidade ideoldgica digital

Ameacas, calunia, difamacao e
injaria
Stalking (perseguicao) Art. 147-A — Lei 14.132/2021

Artigos 138 a 141 — CP

5.6 A responsabilidade penal nos crimes digitais

Para que haja responsabilizacdo penal, sdo exigidos 0s mesmos
pressupostos:

¢ Conduta humana voluntaria

¢ Tipicidade (conduta descrita na lei)
e Antijuridicidade

e Culpabilidade

Por isso, o simples compartilhamento de conteudo ofensivo ou ilegal pode
configurar crime, se houver dolo (intengéo).
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5.7 Dificuldades na persecucao penal

Entre os maiores desafios para punir cibercrimes estao:

Andnimato dos usuarios

Dificuldade técnica para rastrear IPs e dispositivos
Atuacao de criminosos fora do territério nacional
Lacunas na legislacao penal tradicional

Por isso, o combate ao crime digital exige cooperacao internacional,
especializacdo técnica e celeridade processual.

5.8 Jurisprudéncia relevante

STJ -

HC 598.051/PR

E possivel prisdo preventiva em caso de estelionato digital via PIX, dado o risco
concreto de reiteracao delitiva.

TJSP - Ap. Crim. 1500004-69.2021.8.26.0224

O simples compartilhamento de video intimo configura crime, mesmo sem
autoria do vazamento original.

5.9 Papel do advogado nos crimes digitais

O advogado deve:

Dominar a legislacdo penal e processual penal aplicada ao meio digital,
Entender dinamicas tecnoldgicas para orientar adequadamente seu
cliente;

Agir com rapidez para preservar provas digitais (prints, logs, laudos
periciais);

Trabalhar com peritos em computacao forense, quando necessario.

1. A Lei Carolina Dieckmann criminalizou principalmente:
a) A criacdo de redes sociais sem autorizacao

b) A venda de equipamentos eletronicos

¢) A invasao de dispositivos informaticos alheios

d) O acesso ao Google por menores de idade

e) A utilizacéo de fotos publicas em sites de namoro

2. O crime de invasao de dispositivo previsto no art. 154-A do Cédigo
Penal exige:

a) Danos morais a vitima

b) Que o dispositivo esteja em lugar publico

c¢) Violacdo de mecanismo de seguranca com fim ilicito
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d) Uso de Wi-Fi sem permissao
e) Necessidade de pagamento para configurar dolo

3. E considerado crime digital impréprio:

a) Estelionato bancério praticado por meio de aplicativo
b) Invaséo de servidor publico com malware

c¢) Criacao de virus para espionagem

d) Hackeamento de senha pessoal

e) Engenharia social para quebrar senhas

4. O artigo 218-C do Cédigo Penal trata da conduta de:
a) Venda de dados bancarios

b) Divulgacdo de cena de nudez sem autorizacao

c¢) Calulnia praticada em grupo de WhatsApp

d) Producédo de deepfake politico

e) Exclusao de provas digitais

5. O estelionato digital (golpes via PIX, boletos falsos, links maliciosos)
passou a ser especificamente tipificado pela:

a) Lei 12.965/2014

b) Lei 14.155/2021

c) Lei 8.078/1990

d) Lei 13.709/2018

e) Constituicao Federal

6. O crime de stalking praticado de forma virtual esta previsto no:
a) Art. 147 do Caodigo Penal

b) Estatuto da Crianca e do Adolescente

c¢) Cadigo de Defesa do Consumidor

d) Art. 147-A — Lei 14.132/2021

e) Marco Civil da Internet

7. Para responsabilizacao penal em crimes digitais, é necessario:
a) Prejuizo financeiro comprovado

b) Que o autor confesse o crime

c) Que o crime esteja previsto em lei e haja dolo ou culpa

d) Que o conteldo tenha sido impresso

e) Que a vitima resida no exterior

8. Um dos principais desafios na punicdo de crimes digitais é:
a) Falta de juizes nas comarcas

b) Inexisténcia de interesse publico

c¢) Dificuldade em rastrear autores e preservar provas digitais

d) Falta de defensores publicos

e) A demora para aprovar leis internacionais
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9. O simples compartilhamento de conteudo intimo ndo autorizado pode
configurar crime:

a) Apenas se houver lucro com a postagem

b) Somente se a vitima for menor de idade

c) Mesmo sem autoria do vazamento original

d) Desde que haja audiéncia publica

e) Se ocorrer em redes estrangeiras

10. Para a atuacdo eficaz nos crimes digitais, o advogado deve:

a) Focar apenas em jurisprudéncia internacional

b) Ter formac&o em engenharia de software

¢) Dominar a legislacao penal e buscar auxilio técnico em provas digitais
d) Atuar apenas em processos administrativos

e) Representar apenas vitimas menores de idade

1.  c¢)—Art. 154-A trata da invaséo de dispositivos.

2. ¢) - O crime exige violacao de seguranca com fim ilicito.

3. a) - Estelionato praticado por meio digital € crime improprio.

4. b)— Art. 218-C criminaliza divulgacao de nudez sem autorizacao.

5. b)—A Lei 14.155/2021 tipificou estelionato digital.

6. d)— Stalking: Art. 147-A — Lei 14.132/2021.

7.  ¢) — Requisitos penais: tipicidade + conduta dolosalculposa.

8. ¢)— Rastreamento e preservacao de prova sao desafios centrais.

9. ¢) - Compartilhar contetdo intimo ja configura crime, mesmo sem
autoria.

10. ¢) - O advogado precisa entender a lei e saber trabalhar com provas

digitais.

6. Direito ao Esquecimento e Reputacao Digital

6.1 O que é o Direito ao Esquecimento?

O Direito ao Esquecimento (ou direito de ser esquecido) € a possibilidade de
uma pessoa limitar a divulgacao publica de fatos veridicos, porém antigos,
gque ndo sdao mais de interesse publico atual e causam danos a sua
dignidade, privacidade ou imagem.

N&o se trata de apagar a historia, mas de evitar a eternizacdo de conteudos
que prejudicam a vida presente do individuo sem justificativa juridica
valida.
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6.2 Origem do conceito

O conceito surgiu na Europa, com base em direitos fundamentais a
privacidade e a protecao de dados, tendo como marco principal o famoso
caso Google Spain vs. Mario Costeja, julgado pelo Tribunal de Justica da
Uniao Europeia em 2014.

O tribunal reconheceu que o cidadado poderia solicitar a desindexacao de
resultados de busca que prejudicassem sua imagem, mesmo sendo verdadeiros.

6.3 Situagcdes comuns envolvendo o direito ao esquecimento

Situacao Possivel aplicacdo?
Fato criminoso antigo ja prescrito, mas ainda |1 sim, se ndo houver interesse
vinculado ao nome da pessoa no Google publico atual
Reportagens antigas sobre prisao [ sim, especialmente se for
posteriormente anulada deciséo judicial definitiva
Divulgacéo de conteudo intimo apods término de|l] sim, com base no direito a
relacionamento privacidade
Reportagem historica sobre personagem X Nao, pois ha interesse
publico relevante publico e valor histoérico

6.4 Direito ao esquecimento no Brasil: o que diz o STF?

Em abril de 2021, o STF julgou o RE 1010606/RJ, que tratava do caso de Aida
Curi (estupro e homicidio ocorrido em 1958, reexibido em programa televisivo
décadas depois).

O STF decidiu que:

Nao existe um "direito ao esquecimento” no ordenamento juridico
brasileiro como clausula geral.

Mas: E possivel, em situacdes especificas, responsabilizar civilmente
excessos na divulgacao de fatos, com base na protecao da honra, imagem
e dignidade.

Ou seja: nao ha um direito automatico ao apagamento, mas sim a
possibilidade de analise caso a caso com base nos direitos da
personalidade.

6.5 Reputacao digital: o novo patriménio pessoal

A reputacado digital é o conjunto de informacdes associadas ao home de
uma pessoa ha internet — seja por meio de redes sociais, noticias, foruns,
processos, avaliacdes publicas etc.

Em um mundo hiperconectado, o que aparece no Google pode valer mais que
o curriculo.
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A exposicao indevida, mesmo que licita, pode causar:

e Perda de oportunidades profissionais
e Prejuizo emocional

e Excluséo social digital

e Cancelamento virtual

6.6 Conflitos com a liberdade de expressao

O grande desafio juridico esta em equilibrar:

Direito a privacidade e ao
esquecimento

Interesse pessoal na néo perpetuacao de

Direito a informacao

Interesse publico atual

fatos
Liberdade de imprensa Protecdo a honra, imagem e intimidade
Preservacdo da memoria Direito de recomecar e reconstruir a
coletiva reputacao

O critério decisivo é: ha interesse publico atual na manutencdo da
informacao?

Se nao houver, a desindexacao ou remocao pode ser legitima.

6.7 Ferramentas praticas: desindexacao e remocao
O individuo pode solicitar:
e Desindexacao: remocdo de resultados em mecanismos de busca
(Google, Bing)
e Remocao de conteudo: retirada de paginas, videos, postagens

e Direito de resposta e retratacao: nos casos em que for cabivel
e Acoes judiciais de reparacao civil: se houver dano comprovado

6.8 Jurisprudéncia relevante
STF - RE 1010606/RJ (Tema 786 da Repercussao Geral)

"E incompativel com a Constitui¢do a ideia de um direito ao esquecimento como
clausula geral”, mas excessos podem ser reparados com base na legislacéo
civil.

STJ - REsp 1.660.168/SP

O Google foi condenado a desindexar link com conteudo ofensivo a honra
da autora, mesmo sendo contetdo jornalistico antigo.
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1. O Direito ao Esquecimento tem como obijetivo:

a) Revogar decisfes judiciais antigas

b) Apagar crimes historicos do sistema judicial

c) Limitar a exposicao de fatos antigos que prejudiquem a pessoa sem
interesse publico atual

d) Censurar a liberdade de imprensa

e) Reescrever a histéria nacional

2. O caso Aida Curi, julgado pelo STF, tratou da:

a) Liberdade de expressdo em ambiente eleitoral

b) Exclusédo de dados criminais de banco de dados da Justica
¢) Responsabilidade por reproducdo midiatica de caso antigo
d) Proibicdo de veiculacao de reportagens policiais

e) Publicacao de noticias falsas por jornalistas

3. O STF decidiu, em 2021, que:

a) O Direito ao Esquecimento é clausula pétrea da CF

b) Deve-se excluir todo conteudo digital anterior a 10 anos

c) Nao existe um direito ao esquecimento amplo no Brasil, mas ha protecéo
contra abusos

d) A internet deve ser regulada por censores publicos

e) Todas as reportagens antigas devem ser apagadas

4. A reputacao digital pode ser definida como:

a) A soma das sentencas judiciais publicas

b) A lista de processos arquivados no CNJ

c¢) O conjunto de informacgdes associadas a uma pessoa ha internet
d) O nimero de seguidores em redes sociais

e) A popularidade digital segundo pesquisas

5. Quando uma informacao é verdadeira, mas prejudicial e irrelevante
atualmente, o que pode ser solicitado judicialmente?

a) Direito de prisao preventiva

b) Direito de resposta eleitoral

c) Desindexacéo dos resultados de busca

d) Censura do contetdo

e) Revogacao da decisao judicial antiga

6. A desindexacao refere-se a:

a) Remocéo definitiva de conteddo de todos os sites

b) Anulacédo de sentencas no sistema do CNJ

c) Retirada de conteudo de bancos de dados fiscais

d) Exclusao dos resultados de busca sem apagar o contetdo original
e) Suspenséo da conta do usuario
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7. A aplicacao do Direito ao Esquecimento deve ser analisada:

a) Automaticamente, com base na idade da noticia

b) Pelo Ministério Publico Federal

c) Com base em deciséao internacional

d) Caso a caso, avaliando interesse publico atual e dignidade da pessoa
e) Apenas quando houver sentenca criminal transitada em julgado

8. A liberdade de expressao nao é absoluta e pode ser limitada quando:
a) Contraria opinides populares

b) Afeta a moral religiosa

c) Ofende direitos fundamentais de terceiros, como honra e imagem

d) E veiculada por redes estrangeiras

e) Contraria os valores da imprensa

9. Um dos critérios centrais para remover conteidos antigos da internet
é:

a) Ter baixa quantidade de curtidas

b) Ser impopular nas redes

c) N&o ter interesse publico atual

d) Ter sido publicado antes de 2010

e) Ter sido compartilhado por menores

10. Em casos de ofensa a reputacao digital, é possivel:

a) Prender o dono da plataforma

b) Censurar todos os conteudos da internet

c) Ajuizar acao de reparacao civil e solicitar retirada ou desindexacédo do
conteudo

d) Solicitar auditoria do TCU

e) Anular a Constituigédo

1. ¢) - Direito ao Esquecimento = protecdo contra exposic¢ao injustificada
de fatos antigos.

2. ¢) - Caso Aida Curi = reexibicdo de crime antigo na TV.

3. ¢)- STF: ndo ha direito ao esquecimento como clausula geral, mas ha
limites a exposicao.

4. ¢)— Reputacao digital = imagem publica da pessoa na internet.

5. ¢)— A desindexacao dos resultados é possivel, se for caso de dano

injustificado.

6. d)— Desindexar = remover links dos resultados de busca, sem apagar o
conteudo.

7. d) — Aplicacdo depende da andlise de interesse publico e dignidade da
pessoa.

8. c¢) - Liberdade de expresséo deve respeitar os direitos da personalidade.
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9. c¢)- 0O que define a legitimidade da remocé&o é a falta de interesse
publico atual.
10. ¢)— Acéao judicial pode garantir reparacao e remocao/desindexacao.

7. Propriedade Intelectual e Direitos Autorais na Era
Digital
7.1 O que é propriedade intelectual?

A propriedade intelectual é o ramo do Direito que protege as criacées do
intelecto humano, dividindo-se em dois grandes campos:

Ramo Exemplos protegidos
Direitos autorais Livros, musicas, filmes, fotos, obras artisticas
Propriedade Marcas, patentes, desenhos industriais, indicacdes
industrial geograficas

O Direito Digital se relaciona principalmente com os direitos autorais, que tém
sido amplamente impactados pela internet, redes sociais, plataformas de
streaming, A generativa e compartilhamento de contetdo.

7.2 O que sao direitos autorais?

Direitos autorais sdo os direitos conferidos ao criador de uma obra
intelectual (literaria, artistica ou cientifica), incluindo:

e Direitos morais: inalienaveis, como o direito de ser reconhecido como
autor, de manter a integridade da obra e de retira-la de circulacéo.

e Direitos patrimoniais: relativos ao uso econémico da obra, como
reproducdo, distribuicdo, exibicdo e licenciamento.

No Brasil, os direitos autorais séo regidos pela Lei n°® 9.610/1998.

7.3 Protecao automatica: nao precisa registrar

Diferente de marcas e patentes, os direitos autorais hascem com a criacao
da obra, sem necessidade de registro formal. O registro é facultativo e serve
como prova da autoria em disputas juridicas.

Exemplo: ao escrever uma musica ou tirar uma foto original, o autor j4 tem
protecéo juridica.

7.4 O que a internet baguncou?

Com a digitalizacao e a cultura do compartilhamento, surgiram diversos desafios:

e Reproducao e download ndo autorizados
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e Distribuicdo em massa sem licenciamento

e Remix, mashups e parddias

e Plagio de conteudo académico ou artistico

e Uso de imagens, musicas ou textos em redes sociais, blogs e videos

A\ Muitas vezes, a facilidade técnica de copiar obscurece a percepcao de que
ha um direito protegido por tras.

7.5 Limites e excecdes: uso permitido sem violar o direito
autoral

Nem todo uso € considerado violacdo. A Lei permite algumas limitac6es ao
direito do autor, como:

Situacao permitida Condicao
Citacdo para fins didaticos ou  |Com indicacéo da fonte e respeito a
criticos integridade da obra
Reproducao de pequenos Para fins educacionais, sem finalidade
trechos comercial
Parddia Desde que néo seja depreciativa
Reprodygao privada, sem fim Uso pessoal e restrito
comercial

7.6 A responsabilidade das plataformas

Plataformas como YouTube, Spotify, Instagram e TikTok passaram a criar
ferramentas para evitar ou controlar a violacao de direitos autorais, como:

e Content ID: sistema automéatico de deteccdo de 4udio e video protegido

e Remocao por denuncia: canais podem ser suspensos ou derrubados

e Monetizacao reversa: o criador original recebe os ganhos do contetdo
postado por terceiros

49 A digitalizacao forcou as plataformas a se transformarem em agentes ativos

na protecao da propriedade intelectual.

7.7 Plagio e IA: novo cenario, novos riscos

A ascensdo da inteligéncia artificial e da producdo automatizada de contetdo
levantou novas perguntas juridicas:

e AA pode ser autora de uma obra?

¢ O uso de bases de dados de terceiros para treinar IA viola direitos
autorais?

e Como responsabilizar o uso indevido de obras protegidas por maquinas?

33
DIREITO DIGITAL



E’FAES—MG

!0 Direito ainda estd em fase de adaptacdo, e o jurista digital precisa

acompanhar os desdobramentos com atencao critica.

7.8 Jurisprudéncia relevante
STJ - REsp 1.527.232/SP

A reproducdo de obra musical sem autorizacdo em ambiente publico (shows,
radios, eventos) gera dever de indenizar.

TJSP - Apelacao 1002427-51.2020.8.26.0004

A publicacdo de fotografia artistica sem autorizacdo no Instagram de loja
comercial resultou em condenacéo por violagao de direito autoral.

1. A propriedade intelectual protege:

a) Apenas bens materiais registrados em cartorio

b) Criacdes do intelecto humano, como obras artisticas, marcas e patentes
c) Apenas imdveis com valor histérico

d) Somente obras religiosas publicadas

e) Direitos relacionados a herancas e doacoes

2. Os direitos autorais se dividem em:
a) Morais e patrimoniais

b) Publicos e secretos

c) Coletivos e individuais

d) Culturais e mercadoldgicos

e) Temporarios e perpétuos

3. Um dos direitos morais do autor é:
a) Licenciar sua obra para terceiros

b) Vender a patente

c) Ser reconhecido como autor da obra
d) Proibir citagdes publicas

e) Publicar a obra anonimamente

4. De acordo com a Lei de Direitos Autorais, é permitido:

a) Baixar filmes protegidos para fins de estudo

b) Usar integralmente qualquer obra em apresentagdes publicas
c) Fazer parddias desde que ndo depreciem a obra original

d) Compatrtilhar livros digitalizados em grupos online

e) Reproduzir videos inteiros no YouTube sem monetizagéo

5. As plataformas digitais, em relacao ao direito autoral, devem:
a) Garantir acesso irrestrito a todas as obras
b) Atuar como editoras oficiais dos autores
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c) Implementar mecanismos para coibir violagdo e remunerar o criador
d) Eliminar contetdo apos 30 dias
e) Autorizar todos 0s usuarios a remixarem obras

6. Os direitos autorais nascem:

a) Apos o registro oficial em cartério

b) Com a publicacéo oficial da obra

¢) Com a divulgacéo nas redes sociais

d) Com a criacdo da obra original, independentemente de registro
e) Com a monetizacao da obra

7. O plagio digital ocorre quando:

a) Alguém faz uma citacdo sem usar aspas

b) Uma obra é adaptada livremente para outra midia

c¢) O conteudo é copiado ou reproduzido sem crédito ou autorizacao
d) A musica é tocada ao vivo com outro arranjo

e) Um texto é interpretado com linguagem acessivel

8. O sistema Content ID do YouTube serve para:

a) ldentificar influenciadores digitais

b) Detectar contetdos protegidos por direitos autorais
c) Apagar contas falsas

d) Gerar conteudo viral para empresas

e) Medir tempo de visualizacao

9. O uso de fotografia artistica em site comercial sem autorizacao:
a) E permitido se o site n&o cobrar pelos acessos

b) Gera direito a remuneracéao apenas moral

c) Viola direitos autorais e pode gerar indenizacéo

d) E legal se for repostado com emojis

e) Nao se aplica a paginas de negécios

10. Em relacdo a inteligéncia artificial e direitos autorais:

a) A IA pode ser autora e titular de direitos autorais no Brasil

b) Toda criacdo por IA é automaticamente dominio publico

c) A discussao esta em aberto, e ha controvérsias sobre autoria e
responsabilidade

d) A IA ndo pode usar nenhuma obra ja existente como base

e) O uso de IA elimina a protecéo da obra

1.  b) — A propriedade intelectual protege criacdes do intelecto, como

obras, marcas e patentes.
2. a) - Direitos autorais = morais e patrimoniais.
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3. ¢)— O autor tem o direito moral de ser reconhecido como criador da
obra.

4. ¢)— Parddias sdo permitidas, desde que ndo depreciem a obra

original.

c) — Plataformas devem prevenir violacdes e proteger os autores.

d) — Direitos autorais nhascem com a criacao da obra.

c) — Plagio = reproducao sem crédito ou autorizacao.

b) — Content ID = identifica audio e video protegidos.

¢) — Uso comercial ndo autorizado viola o direito do autor.

10.  ¢) — A questdo da autoria de IA ainda esta em debate juridico.

Lo NoU;

8. Contratos Eletronicos e Assinaturas Digitais

8.1 O que é um contrato eletronico?

Contrato eletrénico é qualquer acordo de vontades realizado no ambiente
digital, com o mesmo valor juridico de um contrato fisico, desde que respeitados
0S requisitos gerais da contratacao:

1. Capacidade das partes
2. Obijeto licito, possivel e determinado
3. Consentimento livre e informado

A forma digital nao anula a validade, desde que o contrato seja seguro,
verificavel e livre de vicio de vontade.

8.2 Classificacao dos contratos eletronicos

Tipo Caracteristica principal
Contratos entre Partes ndo interagem em tempo real (ex: compra em
ausentes site)
Contratos interativos Partes interagem em tempo real (ex: atendimento via
chat)
. Aceite mediante cligue em botéo "Aceito" ou "Li e
Clickwrap .
concordo
Contrato implicito pela navegacao no site (uso das
Browsewrap .
condicoes)

A A validade depende do grau de clareza e de acesso a informacao para o
consumidor/usuério.

8.3 A formalizacao no mundo digital

A legislacédo brasileira ndo exige forma escrita fisica para validade de contratos
(principio da liberdade das formas), exceto nos casos em que a lei exige forma
especial (ex: testamento, alienacao fiduciaria, compra de imoveis).
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Contratos eletrbnicos podem ter plena validade juridica, desde que
comprovem a existéncia do acordo.

8.4 Elementos de validade e prova

Para garantir seguranca juridica, um contrato eletrénico deve:

e |dentificar as partes com clareza

e Registrar 0 aceite (data, IP, login, certificado)

e Apresentar as clausulas de forma acessivel

e Gerar comprovacao da manifestacao de vontade

A assinatura digital surge como meio técnico de comprovacéao.

8.5 Assinatura eletrénica vs. Assinatura digital

Tipo de
assinatura
Assinatura  |Qualquer forma de autenticacdo via meio eletrénico (senha,
eletronica PIN, biometria, e-mail)
Assinatura [Tipo de assinatura eletronica baseada em certificado digital
digital ICP-Brasil, com criptografia assimétrica

Caracteristica

A assinatura digital tem presuncao de autenticidade juridica (Art. 10, 81° da
MP 2.200-2/2001).

8.6 A Medida Provisoria 2.200-2/2001

Essa norma criou a Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil),
permitindo:

e Certificacao digital com fé publica
e Assinaturas com validade juridica
e Autenticacdo de documentos eletronicos

7

A assinatura digital certificada é amplamente aceita no Judiciario, em
cartorios, bancos e na administragdo publica.

8.7 Contratos eletronicos com consumidores

O Cddigo de Defesa do Consumidor se aplica plenamente aos contratos
eletronicos. Devem ser observados:

e Direito a informacéao clara e acessivel

e Direito ao arrependimento em até 7 dias (art. 49 — CDC)
¢ Responsabilidade objetiva do fornecedor

¢ Proibicdo de clausulas abusivas escondidas em links
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A Clausulas como "O usuario renuncia ao direito de acao" séo nulas de pleno
direito.

8.8 Exemplos praticos de contratos eletrénicos validos

e Compra de produto em site com aceite registrado por e-mail e pagamento
via boleto

e Termos de adeséo de plataformas (Netflix, Spotify, marketplaces)

e Contratos entre empresas via DocuSign com assinatura digital

e Contratos de prestacdo de servigcos com aceite por WhatsApp, desde que
haja comprovacao

8.9 Jurisprudéncia relevante
STJ - REsp 1.495.920/SP

Reconhece validade de contrato firmado por meio eletrbnico, com provas do
aceite digital, desde que observada boa-fé e transparéncia.

TJSP - Apelacao Civel 1003182-59.2021.8.26.0002

Confirma validade de assinatura digital com certificado ICP-Brasil, equiparando
a assinatura fisica com reconhecimento de firma.

1. Um contrato eletrénico é:

a) Um contrato assinado em cartdrio e escaneado para o e-mail

b) Um acordo de vontades realizado exclusivamente entre bancos digitais
c¢) Qualquer contrato formalizado por meio eletrénico, com validade juridica
d) Apenas contratos firmados entre pessoas juridicas na internet

e) Contrato fisico transformado em PDF

2. A assinatura digital, segundo a MP 2.200-2/2001, é aquela que:

a) Usa emoji como simbolo de aceitacao

b) E feita por certificado digital da ICP-Brasil, com validade juridica presumida
c) Exige reconhecimento de firma em cartorio virtual

d) Utiliza apenas a biometria do celular

e) Requer testemunhas presenciais

3. O contrato clickwrap caracteriza-se por:

a) Aceite tacito mediante siléncio das partes

b) Requisi¢cdo de assinatura manuscrita

c) Aceite expresso por cliqgue em “Li e concordo”

d) Reunido em videoconferéncia com ata registrada
e) Utilizacao de robés juridicos na negociacdo

4. A assinatura eletrénica simples:
a) Tem presuncéo absoluta de validade
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b) Depende de testemunhas fisicas

c) E qualquer método de autenticacio digital (e-mail, PIN, biometria)
d) Substitui a assinatura digital com certificado

e) E exclusiva para 6rgéos publicos

5. O direito de arrependimento em contratos eletrénicos com
consumidores é:

a) De 48 horas ap6s a compra

b) Aplicavel apenas a produtos alimenticios

c) De 7 dias apds o recebimento ou assinatura, conforme o CDC
d) Regulamentado apenas pelo Marco Civil da Internet

e) Valido apenas em contratos fisicos

6. A validade juridica dos contratos eletréonicos depende de:
a) Testemunhas presenciais

b) Reconhecimento em cartério

c) Comprovacdao de consentimento livre, licito e informado

d) Registro na Junta Comercial

e) Entrega via correspondéncia

7. E exemplo de assinatura digital:

a) Uma selfie enviada com nome do assinante

b) Cddigo de barras lido por aplicativo bancario

c¢) Uso de certificado digital validado pela ICP-Brasil
d) Login com redes sociais

e) Token de seguranca via SMS

8. A MP 2.200-2/2001 tem como finalidade:

a) Proibir contratos eletrénicos

b) Estabelecer regras sobre criptomoedas

c¢) Criar a Infraestrutura de Chaves Publicas Brasileiras (ICP-Brasil)
d) Regular o Cédigo de Processo Penal eletrénico

e) Validar certiddes em cartoérios fisicos

9. O contrato “browsewrap” é caracterizado por:

a) Aceitacdo expressa por meio de assinatura fisica

b) Aceitacdo tacita pelo simples uso da plataforma ou navegacéo no site
c) Assinatura digital com chave privada e publica

d) Autenticacao por reconhecimento facial

e) Registro em blockchain

10. Segundo o STJ, contratos eletrénicos tém validade juridica quando:
a) Assinados com cartorio eletrénico vinculado

b) Enviados pelo Correio com Aviso de Recebimento

c) Ha provas da manifestacdo de vontade e boa-fé entre as partes
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d) As partes moram em estados diferentes
e) Envolvem valores superiores a 40 salarios-minimos

1.  ¢)— Qualquer contrato eletrénico € valido se respeitar os requisitos do
Direito Civil.

2. b) — Assinatura digital com certificado da ICP-Brasil tem validade
presumida.

3. ¢)— Clickwrap = clique para aceitar os termos.

4. c) - Assinatura eletrbnica simples = senha, biometria, login, e-mail etc.

5. ¢)—Art. 49 do CDC =7 dias de arrependimento para compras fora do
estabelecimento fisico.

6. c)— Contratos eletronicos sdo validos se houver consentimento livre,
licito e informado.

7.  ¢)— Certificado ICP-Brasil = assinatura digital.

c) — MP 2.200-2/2001 criou a ICP-Brasil.

9. b) - Browsewrap = aceitacdo implicita pela navegacéo no site.
10. c¢)— Boa-fé, consentimento e prova do acordo garantem validade do
contrato eletrénico.

®

9. Blockchain, Criptomoedas e Smart Contracts
9.1 O que é Blockchain?

O Blockchain € uma tecnologia de registro distribuido, que funciona como

um livro-razao digital imutavel, publico e descentralizado.

Cada "bloco" contém um conjunto de informacfes (transacfes, registros,
contratos) criptografadas, conectadas de forma cronoldgica e validadas por

uma rede de usuarios.

O Blockchain ndo depende de uma autoridade central. A confianca é criada

pelo consenso da rede e pela imutabilidade dos dados registrados.

9.2 Caracteristicas juridicas do Blockchain

Caracteristica Implicacdo juridica

Reducéo da necessidade de intermediarios (cartorios,
bancos)

Imutabilidade Dificulta fraudes e falsificacbes de registros
Transparéncia |Registros acessiveis e auditaveis por qualquer usuario
Seguranca Uso de criptografia e consenso entre validadores

Descentralizacao
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Para o Direito, isso representa novos paradigmas em contratos, registros
publicos, cadeias de custédia e compliance.

9.3 Criptomoedas: o dinheiro digital

As criptomoedas s&o moedas virtuais que utilizam a tecnologia blockchain para
permitir transacdes descentralizadas, rapidas e seguras, sem depender de
instituicdes financeiras tradicionais.

Exemplos:

e Bitcoin (BTC) — a pioneira e mais conhecida

e Ethereum (ETH) — usada para contratos inteligentes

e Stablecoins — moedas estaveis atreladas a moedas fiduciarias (ex:
USDT)

As criptomoedas ndo tém curso forcado no Brasil, mas podem ser usadas
como meio de pagamento e investimento, respeitando os limites legais.

9.4 Status juridico das criptomoedas no Brasil

Até recentemente, o Brasil ndo possuia legislacdo especifica. Porém, com a
publicacdo do Marco Legal das Criptoativas (Lei n° 14.478/2022), tivemos
avancos:

e Reconhecimento das criptoativas como representacdes digitais de
valor

e Definicdo de prestadores de servicos de ativos virtuais

e Competéncia do Banco Central para regulamentacao

e Tipificagcdo de crimes relacionados a fraudes com criptoativos

A O Bitcoin ndo é moeda oficial no Brasil, mas pode ser licitamente negociado,
desde que respeitada a legislacdo vigente.

9.5 O que sao Smart Contracts?

Smart Contracts sdo programas de computador autoexecutaveis, que rodam
em redes blockchain e executam clausulas contratuais automaticamente,
sem intervengdo humana.

Exemplo:
Um contrato programado para liberar pagamento somente se o produto for
entregue. Se nao for entregue, o dinheiro ndo sai da carteira digital.

Vantagens Desafios juridicos
Agilidade e automacéo Interpretagdo juridica das clausulas
programadas
Reducao de custos com Dificuldade de alterar o contrato apés
intermediarios execucao
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|Transparéncia e confianga |Identificagéo das partes envolvidas

9.6 Aplicacoes juridicas do blockchain

e Registros publicos digitais (ex: cartérios e escrituras)

e Provas digitais com cadeia de custédia imutavel

e Compliance e rastreamento de transagoes financeiras
e Gestdo de propriedade intelectual e NFTs

e Contratos eletr6nicos autbnomos (smart contracts)

9.7 Riscos e questdes juridicas em aberto

e Como garantir responsabilidade civil em contratos sem partes
identificadas?

e Como o Judiciario pode intervir ou anular um smart contract?

e Qual ajurisdicao aplicavel em transacoes internacionais?

e Como lidar com lavagem de dinheiro e evasao fiscal via criptoativos?

O Direito ainda esta construindo respostas para essas questdes, e o advogado
do futuro precisara conhecer a tecnologia para interpreta-la juridicamente.

9.8 Jurisprudéncia e regulacao
Lei n°14.478/2022 — Estabelece o marco regulatorio das criptomoedas no Brasil.

STJ - REsp 1.638.772/SP

O investidor em bitcoin pode ser reconhecido como vitima de estelionato caso
haja fraude na corretora.

Instrucées normativas da Receita Federal

Obriga a declaracédo de posse de criptoativos no imposto de renda (IN RFB n°
1.888/2019).

1. O blockchain é uma tecnologia que:

a) Depende de bancos centrais para registrar transacdes

b) Centraliza informacfes em servidores estatais

c¢) Cria um registro descentralizado, seguro e imutavel de dados
d) Apenas organiza arquivos de Word e PDF na nuvem

e) Substitui os cédigos penais estaduais

2. As criptomoedas podem ser definidas como:

a) Moedas de curso forgcado emitidas por bancos centrais

b) Moedas exclusivamente para uso ilegal

c) Representacdes digitais de valor que podem ser negociadas e usadas como
meio de troca
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d) Dinheiro eletrénico com valor fisico correspondente
e) Créditos para uso exclusivo em jogos online

3. O smart contract é:

a) Um documento assinado por cartério eletrénico

b) Um contrato registrado no Serasa

¢) Um codigo de computador que executa automaticamente clausulas
contratuais

d) Uma modalidade de fianca bancaria digital

e) Um tipo de contrato usado apenas entre empresas publicas

4. A principal legislacao brasileira sobre criptoativos atualmente é:
a) Lei 12.737/2012

b) Lei 14.478/2022

c) Lei 9.279/1996

d) Lei 13.709/2018

e) Constituicao Federal, art. 5°

5. Um contrato auténomo executado em rede blockchain é:
a) Nulo por auséncia de fé publica

b) Considerado abuso de poder econdmico

c¢) Valido, desde que respeite os principios gerais do Direito

d) Proibido em territorio nacional

e) Ineficaz por néo ter assinatura digital

6. Um dos desafios juridicos dos smart contracts é:

a) Falta de testemunhas presenciais

b) Interpretacéo de clausulas programadas e a imutabilidade apds execucéo
c) Auséncia de papel timbrado oficial

d) Violac&o dos principios de cidadania

e) Falta de registro na Junta Comercial

7. A Receita Federal obriga que os criptoativos:

a) Sejam registrados em blockchain publico nacional

b) Sejam declarados no imposto de renda, conforme IN 1.888/2019
c) Sejam convertidos em reais ao final de cada més

d) Sejam utilizados apenas em compras internacionais

e) N&o sejam negociados com terceiros

8. Um exemplo juridico de uso do blockchain é:

a) Recibo de vale-transporte assinado digitalmente

b) Acao judicial em papel

c) Registro de escrituras e documentos com autenticidade imutavel
d) Registro de nascimento em cartorio fisico

e) Contrato de aluguel sem testemunhas
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9. As criptomoedas no Brasil:

a) Sao reconhecidas como moeda de curso forgado

b) Séo ilegais

c) Podem ser usadas como meio de troca ou investimento, desde que
respeitada a lei

d) Tém valor apenas simbolico

e) Dependem de permissao judicial para serem compradas

10. Um risco juridico dos smart contracts é:

a) Falta de aceitacao pelos bancos

b) Impossibilidade de anula-los mesmo diante de erro ou fraude
c) Excesso de burocracia

d) Dependéncia de cartorios

e) Alta taxa de juros

c) — Blockchain é registro descentralizado e seguro.
c) — Criptomoedas = representacoes digitais de valor.
c) — Smart contract € um cédigo autoexecutavel em blockchain.
b) — Lei 14.478/2022 = Marco Legal das Criptoativas.
c) — Séo validos, desde que nao violem o ordenamento.
b) — O desafio € interpretar e alterar o contrato depois de executado.
b) — IN RFB 1.888/2019 obriga declaracéo de criptoativos.
¢) — Blockchain pode ser usado como prova e registro com
imutabilidade.

9. ¢)-—Sao legais e negociaveis, mas ndo sdo moeda oficial.
10. b)—-Umrisco € a rigidez do cédigo, que pode impedir correcdes
legais.

©® NP AW

10. Inteligéncia Artificial e Desafios Etico-Juridicos

10.1 O que é Inteligéncia Artificial (1A)?

A Inteligéncia Artificial € um campo da ciéncia da computacao que desenvolve
sistemas capazes de simular comportamentos humanos, como:

e Tomar decisdes com base em dados

e Reconhecer padroes

e Processar linguagem natural (como o ChatGPT [)
e Aprender com a experiéncia (machine learning)

A |IA ndo é consciente, mas pode executar tarefas complexas com
autonomia e precisao.
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10.2 Como a IA afeta o Direito?

A 1A impacta o Direito em duas frentes principais:

1. Objeto de regulacao juridica:

¢ Protecao de dados pessoais usados por algoritmos

e Discriminagdo algoritmica

¢ Responsabilidade por decisbes automatizadas

e Controle sobre decisfes publicas (ex: IA na Previdéncia ou no Judiciario)
1. Ferramenta da atuacao juridica:

e Jurimetria (analise estatistica de decisoes)

e Criacao de minutas de peticGes, contratos e pareceres

e |A como apoio ao trabalho de juizes, advogados e promotores

10.3 Riscos e dilemas da IA no contexto juridico

Desafio Explicacao

. S Falta de transparéncia sobre como os algoritmos

Opacidade algoritmica o
tomam decisdes

Discriminacao Reforco de preconceitos ao usar dados historicos
automatizada enviesados
Falta de responsabilizacao [Duvida sobre quem responde por erros:
clara programador? usuario? sistema?
Desumanizacao do Decis0es frias, sem contexto humano ou
processo decisério sensibilidade ética

A |A aumenta a eficiéncia, mas pode violar direitos fundamentais se nao for
bem regulada.

10.4 A protecao legal no Brasil

No Brasil, ainda ndo h& uma lei especifica sobre IA, mas os seguintes marcos
regulatorios ja se aplicam:

e LGPD (Lei 13.709/2018) — Proibe decis6es automatizadas com impacto
relevante sem transparéncia hem opcao de revisdo humana (art. 20).

e Marco Civil da Internet — Garante a neutralidade e liberdade no uso
da rede, afetando algoritmos de filtragem.

e Cddigo de Defesa do Consumidor — Aplicavel em situacbes de
tratamento desigual por sistemas automatizados.

Além disso, tramitam no Congresso PLs sobre IA (como o PL 21/2020) que
buscam criar uma regulacao geral da IA no Brasil, inspirada na legislacao
europeia.
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10.5 IA e responsabilidade civil
Imagine um carro autbnomo atropela alguém. Ou uma IA médica da um
diagndstico errado. Quem é responsavel?

O desafio juridico é determinar a culpa em sistemas onde a "decisao" foi
tomada por uma maquina.

Hoje, aplica-se a l6gica da responsabilidade objetiva (sem culpa), em que:

e O fornecedor da tecnologia responde, se houver defeito ou risco
previsivel,

e O operador ou contratante pode ser responsabilizado, se usar de forma
negligente.

A\ O Direito precisa definir limites, deveres e dever de supervisdao humana.

10.6 Inteligéncia Artificial no Judiciario
O proprio Poder Judiciario brasileiro ja utiliza IA, como:
e Sistema "Victor" do STF:. analisa processos para identificacdo de
repercussao geral.

e Plataformas de triagem processual automatica nos TRTs
¢ |A para identificacdo de temas repetitivos e precedentes

A A ajuda a tornar o Judiciario mais eficiente, mas nunca pode substituir o
juiz humano na decisao de mérito.
10.7 Etica na IA: principios internacionais

Diversos organismos internacionais (ONU, OCDE, UE) sugerem diretrizes
éticas para o uso de IA:

Principio Significado pratico
Transparéncia Compreenséo do funcionamento dos algoritmos
Justica e nao
discriminacao
Seguranca e robustez |Prevencao de falhas e ataques ao sistema

Garantia de controle por humanos em decisdes
sensiveis

Existéncia de responsavel legal e rastreabilidade das
acOes da IA

10.8 O jurista frente a IA
O profissional do Direito deve:

Evitar reproducao de preconceitos sociais

Supervisao humana

Responsabilidade

e Estudar como a IA funciona tecnicamente (sem ser programador, mas
entendendo conceitos-chave)
e Avaliar impactos éticos, juridicos e sociais da automacéao
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e Atuar como guardido dos direitos fundamentais no ambiente digital

® O jurista do século XXI nao sera substituido pela IA — mas sim por quem

souber usa-la com inteligéncia juridica.

1. Inteligéncia Artificial é:

a) A substituicdo obrigatoria do juiz humano por robés

b) Um conceito ficcional da industria cinematogréfica

¢) Um sistema capaz de simular comportamentos inteligentes com base em
dados

d) Um tipo de virus digital que controla redes sociais

e) Um novo modelo de contrato eletrénico

2. A LGPD, no art. 20, prevé que:

a) Todos os sistemas devem ser auditados publicamente

b) DecisGes automatizadas com impacto relevante exigem transparéncia e
possibilidade de revisdo humana

c¢) O governo pode usar IA sem limites para seguranca publica

d) Algoritmos devem ser aprovados pelo Congresso Nacional

e) As empresas devem excluir todos os dados apés 1 ano

3. Um dos riscos juridicos da IA é:

a) A emissao de notas fiscais duplicadas

b) A proibicdo de cita¢des bibliogréaficas

c) A falta de clareza sobre quem deve responder por danos causados por
decisdes automatizadas

d) A dificuldade de encontrar programadores

e) A impossibilidade de imprimir contratos

4. O sistema “Victor” do STF é usado para:

a) Julgar acdes penais por IA

b) Classificar candidatos em concursos publicos

¢) Auxiliar na triagem de processos com repercussao geral
d) Realizar audiéncias de custddia digitais

e) Determinar multas administrativas

5. O uso de IA no Judiciario deve:

a) Substituir completamente o trabalho dos magistrados

b) Ser limitado apenas a tribunais superiores

c) Apoiar o trabalho dos operadores do Direito, sem eliminar o julgamento
humano

d) Proibir a atuacdo de advogados

e) Criar um novo codigo penal automatizado
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6. A responsabilidade por falhas de um sistema de IA pode recair sobre:
a) O usuario final apenas

b) A empresa fornecedora, se houver risco ou defeito previsivel

c¢) O cartorio responsavel pelo registro da 1A

d) A OAB, como orgao fiscalizador

e) O Ministério Publico do Trabalho

7. A opacidade algoritmica refere-se a:

a) Lentidao de sistemas de peticionamento eletrénico

b) Acdes ocultas de hackers contra o STF

c) Falta de clareza sobre como os algoritmos tomam decisdes
d) Proibicdo de uso de criptografia

e) Auséncia de normas sobre processos fisicos

8. O PL 21/2020 trata:

a) Do uso de blockchain em escolas publicas

b) Da regulacédo geral da Inteligéncia Artificial no Brasil

c) Da autorizacéo para empresas usarem drones autbnomos
d) Da proibicdo de redes sociais estrangeiras

e) Da revogacéao do Marco Civil da Internet

9. O uso de IA em decisodes judiciais deve respeitar:

a) Apenas o tempo de tramitacdo do processo

b) O Cddigo de Defesa do Consumidor

c¢) Principios constitucionais, como devido processo legal e dignidade da
pessoa

d) O Ministério da Fazenda

e) A Lei de Marcas e Patentes

10. Um jurista que domina a IA sera capaz de:

a) Criar codigos maliciosos para derrubar sistemas

b) Automatizar a elaboragcao de decisdes judiciais sigilosas

c) Atuar de forma critica e propositiva no uso ético e legal da tecnologia
d) Substituir o Ministério da Justica em investigacdes

e) Impedir a regulamentacao internacional da tecnologia

1. ¢)—1A =simulagdo de comportamentos inteligentes por sistemas
computacionais.

2. b)—Art. 20 da LGPD exige transparéncia e possibilidade de revisao

humana.

c) — Falta de clareza sobre responsabilizagcao por danos de IA.

c) — “Victor” ajuda a identificar repercusséao geral no STF.

c) — IA apoia, mas nao substitui o julgamento humano.

b) — Fornecedor responde objetivamente por falhas previsiveis da IA.

ok W
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7. ¢)— Opacidade = ndo entender como a IA chegou aquela decisao.

8. b)—PL 21/2020 = regulacao geral da IA no Brasil.

9. ¢)-IA no Judiciario deve respeitar 0os principios constitucionais.
10. ¢)— O jurista moderno deve usar a IA de forma ética e critica.

Conclusao - Direito Digital: entre cédigos e principios,
0 nhovo rosto da Justica

Ao concluir a disciplina de Direito Digital, ndo encerramos um conteudo —
abrimos uma nova lente sobre o mundo. Neste percurso, o aluno da FAES-
MG aprendeu que, mais do que entender leis, o jurista digital precisa interpretar
um novo tempo.

O Direito Digital ndo € um ramo isolado da ciéncia juridica, mas sim um campo
transversal, onde as categorias classicas do Direito sdo desafiadas por redes,
algoritmos, dados e plataformas, que se tornaram o novo cenario da vida em
sociedade.

Aprendemos que o dado pessoal, antes invisivel, é hoje o novo ouro da
economia digital e que sua protecdo exige uma nova gramatica juridica,
moldada por principios de autodeterminacdo informativa, transparéncia e
responsabilidade social.

Compreendemos que a internet € ao mesmo tempo espaco de liberdade e
territério de conflito. Que os provedores de conteddo ndo sdo apenas
plataformas técnicas, mas atores com deveres sociais, e que a honra, a
imagem e a privacidade ndo se perdem ao se conectar.

Estudamos as criptomoedas e o blockchain — tecnologias que dispensam a
intermediacao institucional, mas nao dispensam a responsabilidade ética e a
regulacao legal. Exploramos os smart contracts, que automatizam a confianga,
mas exigem ainda interpretacdo humana sobre seus efeitos juridicos.

Enfrentamos os dilemas dos crimes digitais e do direito ao esquecimento, onde
o clique pode ser arma, e o siléncio pode ser apagamento histoérico.
O Direito, nesse contexto, precisa proteger sem censurar, permitir sem alienar,
corrigir sem apagar.

E, por fim, olhamos para o horizonte da Inteligéncia Artificial — essa entidade
gue pensa sem consciéncia, decide sem sentir, aprende sem querer. E
entendemos que nao é ela quem ameaca o Direito, mas sim a omissao
humana diante de sua acao.

O jurista digital ndo é programador de codigos — é guardiao dos principios

juridicos em um mundo automatizado. E aquele que, diante do clique,
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pergunta pelo consentimento. Diante do algoritmo, exige a equidade. Diante da
eficiéncia, resgata a justica.

Nesta disciplina, plantamos uma semente: a de um profissional do Direito capaz
de enfrentar as incertezas da tecnologia com senso ético, inteligéncia
juridica e coragem para decidir.

Porque, em um mundo onde tudo se automatiza, ser humano ainda sera nosso
maior diferencial.
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